SIBER GUVENLIK VE SOSYAL MUHENDISLIK ARASTIRMA RAPORU

GoPhish Platformu ile Kurumsal Oltalama (Phishing)
Simulasyonu ve Senaryo Analizi

Konu: E-posta Sosyal Muhendislik Testi & Kimlik Avi Similasyonu
Araglar: GoPhish Framework, SMTP Sandbox (Email Sandbox)

Hedef Kurum (Simiile): Nexora Bulut Teknolojileri A.S.

Tarih: 25 Agustos 2026

Ozet: Bu makale/dokiiman, kurum igi siber giivenlik farkindaligini artirmak amaciyla GoPhish agik kaynakli sosyal

miuihendislik platformu kullanilarak gergeklestirilen ugtan uca bir oltalama (phishing) simtilasyonunu

detaylandirmaktadir. Senaryo kapsaminda "Nexora Bulut Teknolojileri A.S." altyapisi hedef gésterilerek "Olagandisi

Giris Denemesi" temali sahte bir e-posta ve ona bagdli zararli/sahte kimlik dogrulama portall tasarlanmigtir.

Calismada kullanilan vektérler, teknik mimari, kullanici psikolojisini hedef alan unsurlar ve savunma mekanizmalari
adli bilisim standartlarina uygun sekilde incelenmistir.

I 1. Girigs ve Amag

Gunimduz siber tehdit aktorlerinin kurumsal aglara sizmak icin en sik basvurdugu yontemlerin basinda Sosyal
Muhendislik ve Oltalama (Phishing) saldirlar gelmektedir. Teknik glvenlik dnlemlerinin (Guvenlik Duvari, E-posta
Filtreleri, IDS/IPS vb.) gelismesiyle birlikte saldirganlar dogrudan insan faktériini ve kullanici zafiyetlerini hedef

almaktadir.

Bu c¢alismanin temel amaci; kurumsal e-posta kullanicilarinin stipheli e-postalan tespit etme yetkinligini dlgmek,
"Nexora Bulut" ortami taklit edilerek hazirlanan bir senaryoda kimlik bilgileri (credential harvesting) avciliginin
asamalarini ve risklerini teknik olarak belgelemektir.

I 2. Test Mimarisi ve Kullanilan Araglar

Simulasyonun guvenli bir ortamda yuritilmesi ve gergek kullanici trafigini aksatmamasi adina isolated (izole) lab

mimarisi kurulmustur:

Bilesen Kullanilan Arag / Teknoloji

Simiilasyon Motoru GoPhish Phishing Framework

E-posta iletimi Email Sandboxes / Mailtrap /
(SMTP) GoPhish Profile

Hedef Senaryo Nexora Bulut Glvenlik (Sahte

Markasi Kurum)

Landing Page
(Girig)

Ozel HTML/CSS Sahte Portal
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islev ve Agiklama

Sablon yonetimi, hedef liste tanimlama, e-posta génderimi

ve istatistik takibi.

Guvenli mail génderimi ve test sunucu entegrasyonu.

Kullanicinin guivendigi kurumsal servis saglayici rolu.

Giris bilgilerini (E-posta ve Sifre) yakalamak lGizere
tasarlanan sahte aray(z.
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I 3. Oltalama Senaryosu ve Teknik Detaylar

3.1. E-posta Yemi Tasarimi (Phishing Template)

Saldin similasyonunda kullanici Gzerinde aciliyet ve korku hissi uyandirarak mantiksal sorgulamayi devre disi
birakmak amaglanmistir.

» Gonderen Adi/Adresi: Nexora Bulut Giivenlik <guvenlik@nexorabulut.com>

« Konu: [Nexora Bulut] Hesabinizda olagandisi giris denemesi tespit edildi

« igerik Stratejisi: Kullaniclya hesabina bilinenin disinda bir konumdan ( Bilinmeyen - fstanbul, TR)
erisilmeye calisildigi bildirilir.

-Aciliyet Unsuru: "Dogrulama 24 saat ig¢inde yapilmazsa hesaba erisim gecg¢ici olarak
kisitlanacaktir." uyansi eklenmigtir.

* Eylem Gagrisi (CTA): Mantiksal ydnlendirme igin 6ne ¢ikan mor renkte "Hesabimi Dogrula" butonu
konumlandiriimistir.

[Nexora Bulut] Hesabinizda olagandis: girig denemesi tespit edildi

[ 5 ] om>
e | b

[Nexora Bulut] Hesabinezda oiagandss: giris denemesi tespit
edidi Looks good? Send it to rel users
(= . Golive with Email API/SMTP - 4,000 production emails included

HTML  HTMLSowce Text Raw  SpamAnalysis  HTMLCheck @  Techinio

lollammiik e s

Sosyal Miihendislik Vektorii: Saldirganlar siklikla "Glvenlik Bildirimi" maskesi arkasina saklanir. Kullanici,
hesabini koruma icgudusuyle hareket ederken baglantinin gergek alan adini (Domain) kontrol etmeyi g6z ardi eder.

3.2. Sahte Girig Sayfasi Tasarimi (Landing Page & Credential Harvesting)
Gelen e-postadaki ydnlendirme baglantisina tiklayan kullanici, modern koyu tema (dark mode) tasarimiyla

hazirlanmis son derece inandirici bir giris dogrulama portalina aktarilr.

» Gorsel Tasarim: Nexora Bulut markasinin logosu, renk paleti ve tipografisi birebir taklit edilmigtir.
* Girigs Formu Alanlari:
o kKurumsal E-posta (Yertutucu: ad.soyad@nexorabulut.com)

o sifre (Gizliverialani)

» Guven Hissi Verici Elemanlar: Alt kisma yerlestirilen " § Bu baglanti Nexora Bulut giivenlik ekibi

tarafindan sifrelenmistir" ibaresiile sahte bir glivenlik algisi pekistiriimistir.
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mailto:ad.soyad@nexorabulut.com
mailto:guvenlik@nexorabulut.com

Olagandisi oturum agma etkinligi tespit edildi

Hesabimz1 dogrulayin

Konum: Bilinmeyen (istanbul, TR) Szat Az once

Kurumsal E-posta

Hesabimi Dogrula

I 4. Adli Bilisim ve inceleme Gostergeleri (loC - Indicators of Compromise)

Yapilan bu simtlasyonda bir glivenlik analisti veya adli bilisim uzmani agisindan tespit edilmesi gereken temel
gOstergeler sunlardir:

inceleme Noktasi Gergek Durum / Zafiyet Gostergesi

E-posta Ustbilgileri Gonderici adresi ( nexorabulut.com ) ile mailin geldigi gercek SMTP sunucusu ve IP adresi

(Headers) uyumsuzdur. SPF, DKIM ve DMARC dogrulamalari bagarisiz olacaktir.
Baglanti URL "Hesabimi Dogrula" butonunun yénlendirdigi domain, kurumun resmi domaini degil, GoPhish
Adresi listener IP/domain adresidir.

Verl Giris| Takibi Form gonderildiginde HTTP POST istegi GoPhish sunucusuna diismekte ve girilen parolalar
eri Girigi Takibi
s veritabanina kayit edilmektedir (Simulasyon modunda sifreler hash'lenmeli veya maskelenmelidir).

Giivenlik Uyarisi: Gergek hayat similasyonlarinda agik metin (clear-text) parolanin kaydedilmesi KVKK ve bilgi
glvenligi standartlarina aykindir. GoPhish konfiglirasyonunda "Capture Submitted Passwords" segenegi kapali
tutulmall veya yalnizca parolanin girildigi an (event) loglanmalidir.
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I 5. Onleme ve Kurumsal Koruma Onerileri

1. Teknik Onlemler:
> SPF, DKIM ve DMARC Politikalari: E-posta alan adinin taklit edilmesini engellemek icin Strict DMARC
politikalari ( p=reject ) uygulanmahdir.
o E-posta Giivenlik Ag Geg¢idi (SEG / FortiMail vb.): Gelen e-postalarin baslik bilgileri ve icerisindeki URL'ler
dinamik tarama (URL rewriting/sandbox) agsamasindan gegirilmelidir.

o Gok Faktorliu Kimlik Dogrulama (MFA / 2FA): Kullanici sifresini sahte sayfaya kaptirsa dahi TOTP / FIDO2
guvenlik anahtarlarn sayesinde hesabin ele gegiriimesi engellenmelidir.

2. insan ve Farkindalik Onlemleri:
o Kullanicilara e-postalarda gelen butonlarin arkasindaki gergek URL adreslerini kontrol etme aliskanhgi
(Hover over link) kazandiriimalidir.

> Olagandisi aciliyet bildiren e-posta geldikten sonra ilgili kuruma farkli bir kanaldan (telefon, dahili hat) teyit
mekanizmasi kurulmalidir.

I 6. Sonug

Gergeklestirilen bu GoPhish oltalama similasyonu, kurumsal kimlik taklidinin ve sosyal miihendislik senaryolarinin
ne kadar ikna edici olabilecegini kanitlamaktadir. Kullanicinin tek bir tiklama ile sahte oturum agma arayulziine
yonlendirilmesi ve parolasini teslim etme riski, strekli farkindalik egitimlerinin ve cok katmanli givenlik (Defense-in-
Depth) yaklasiminin énemini bir kez daha ortaya koymaktadir.
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